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A Pannon Egyetem (a tovabbiakban: ,Egyetem”) Szenatusa daltal jovahagyott,
valamint a Pannon Egyetemért Alapitvany, mint alapitoi, tulajdonosi jogokat
gyakorlo fenntartd (a tovabbiakban: ,,Fenntartd”) altal elfogadott Szervezeti és
Miikodési Szabalyzat (a tovabbiakban: ,,SzMSz”) 1. rész Szervezeti és Miikodési
Rend (a tovabbiakban: ,SzMR”), valamint a Pannon Egyetem szabalyzatai
kuratoriumi elfogadasanak hataskori rendjer6l szold kuratériumi hatarozat
alapjan az Egyetem az Informatikai Szabdlyzatat (a tovabbiakban: ,Szabalyzat”)
az alabbiak szerint allapitja meg.

PREAMBULUM

Az Egyetem elkotelezett annak érdekében, hogy munkatarsai szamara stabil és
hatékony informatikai infrastruktura kialakitasaval e€s tizemeltetésével garantalt
mindségi hozzaférést biztositson az informatikai halozatahoz és az azon nyujtott
szolgaltatasokhoz.

A Szabalyzat elsddleges célja, hogy rogzitse az Egyetem oktatasi, kutatasi es
fejlesztési, valamint tudomanyos, Tugyviteli és kulturalis feladatainak
informatikai eszkozokkel valé tamogatasahoz sziikséges szolgaltatasok
kialakitasahoz, fenntartasahoz és fejlesztéséhez kapcsolédd feladatokat és
felel6sségi  koroket, az  informatikai  rendszerek  alkalmazasanak
feltételrendszerét, valamint az alapfeladatok zavartalan ellatasat nem
veszélyeztetd elvart felhasznaloi magatartast.

E célok érdekében a Szabalyzat biztositja az informatikai rendszereket
tizemeltetéktél megkdvetelt alapvetd elvarasok rogzitettségét, az informatikai
biztonsagi eljarasok és ISO alapu ajanlasok megfeleld célkézonséghez valod
eljutasat és az Integralt Minéség- ¢és Kornyezetiranyitasi Kézikonyvvel
o0sszhangban az informatikai rendszereket tizemelteték bels6é eljarasainak
O0sszhangjat.

A Szabdlyzat rogziti tovabba az egyetemi Felhasznaldk jogait és kotelezettségeit,
és a Felhaszndldk és rendszeriizemeltet6k felel6sségi koreit és az esetleges
szankcionalds maédjait.

A Szabalyzat az alapvetd el6irasokat rogziti, ugyanakkor megkoveteli az
informatikai rendszerek tlizemeltet6éi szamara a felhasznaldi szabdalyzatok
kidolgozasat, betartdsanak ellendrzését, és amennyiben sziikséges, a szabalyzat
szerinti szankcionalast.



|. ALTALANOS RENDELKEZESEK

1.§ A szabalyzat hatalya

(1) A Szabalyzat szemeélyi hatalya kiterjed az Egyetem valamennyi szervezeti
egysegére és munkavallalgjara, fliggetlentl attol, hogy az alkalmazas
munkaviszony, vagy egyéb jogviszony keretében torténik, valamint az
Egyetem hallgatoira, akik barmely egyetemi, informatikai vagyontarggyal
barmilyen jellegli kapcsolatba keriilnek. Tovabba kiterjed minden olyan
harmadik féelre, mely szamara az Egyetem hozzaférest biztosit (a
tovabbiakban: ,Partnerek”) az Egyetem barmely informatikai rendszeréhez
vagy informatikai eszk6zeéhez.

(2) Jelen szabdlyzat személyi hatdlya kiterjed tovabba az Altalanos, és a Kiemelt
felhasznalokra (lasd fogalommeghatarozasok).

(3) A Szabalyzat targyi hatalya kiterjed az Egyetem leltaraban szereplé minden
informatikai eszkozére, vagyontargyara és az ezekben a rendszerekben tarolt
adataira, kilonos tekintettel az:

a)
b)
c)

d)

osszes szoftverre, adatbazisra,

0sszes hardverre,

informatikai rendszerekhez kapcsolddo infrastrukturalis elemekre,
halozati eszkdzokre,

informatikai rendszerekben rogzitett, nyilvantartott, illetve tovabbitott
elektronikus vagy papir alapu adatokra, dokumentumokra.

2. § Jogszabalyi és belso szabalyozasi hattér

(1) Az Informatikai Szabalyzat kialakitasa az alabbi jogszabalyok és szabalyzatok
figyelembevételével tortént:

a)
b)
c)

d)
e)
f)

g
h)

i)

A 2011. évi CCIV. torvény a nemzeti fels6oktatasrol (,Nftv.”),
Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX torvény,

2011. évi CXII. tv. az informadcios 6nrendelkezési jogrdl és az informa-
cioszabadsagrol,

A 2013. évi V. torvény a Polgari Torvénykonyvrol (,Ptk.”),

Biintet6 Torvénykonyvrél szolé 2012. évi C. torvény,

Pannon Egyetem Szervezeti és M{ikodési Szabalyzat,

T{izvédelmi Szabadlyzat,

Munkavédelmi Szabalyzat,

Adatvédelmi és adatbiztonsagi szabalyzat.
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3. § Ertelmez6 rendelkezések

(1) Jelen szabalyzat alkalmazdasi korében:
a) Felhasznalo: az Egyetem mindazon munkavallaldja, hallgatdja, és
Partnere, akik szamara az Egyetem az informatikai rendszerének
hasznalatahoz barmilyen hozzaférest biztosit.
b) Altalanos felhasznalé: Minden olyan személy, aki az Egyetem informatikai
rendszerét es eszkozeit a jelen szabalyzat keretei kozott, altalanos
jogosultsagokkal hasznalja.
c¢) Kiemelt felhasznalo: Olyan Felhasznald, aki a jelen szabalyzat 9. § (8) és
(10) bekezdesében részletezett eljarasrend alapjan, indokolt esetben,
meghatarozott szamitogépen rendszergazdai jogosultsagot kap. A
Kiemelt felhasznalora a jelen szabalyzatban foglaltakon tulmenden
tovabbi felel6sségi korok és kotelezettségek harulnak az altala
adminisztralt eszkoz tekintetében.
d) Partner kiilonosen:
da. az Egyetemtdl nyugdijba vonult minden egykori munkavallald, aki
tovabbra is részt vesz az Egyetem tudomanyos, konzultacios vagy
kiemelked6 kozosségi tevekenysegében,

db. az Egyetem Professzor Emeritus/Emerita cimével rendelkezd
nyugdijas egyetemi tanarara,

dc. a Pannon Egyetem altal fenntartott kutatdcsoport minden olyan
tagja, aki nem all munkaviszonyban, foglalkoztatasra iranyuld
jogviszonyban, vagy egyéb jogviszonyban az Egyetemmel.

e) Informatikai rendszer: az Egyetem leltaraban szerepld minden
informatikai eszk6z, amely magaban foglal valamennyi hardvert,
szoftvert, és adatbazist.

f) Rendszergazdai Kollégium: az Egyetemen a jelen szabalyzat 5. § szerint
létesitett testiilet, amely az Egyetemen megvaldsitandé informatikai
tizemeltetés és fejlesztés kérdéseit hivatott megvitatni.

g) Képzési hely rendszeriizemeltetdje: az Egyetem képzési helyeiként
meghatarozott azon szervezeti egysége, amely felel6s az adott képzési
helyhez tartozo, a jelen szabdalyzat 6.§ (1) bekezdésben felsorolt elemek
lizemeltetéséért.

h) Uzemeltetési eldiras: meghatarozza adott informatikai rendszerelem

lizemeltetése soran kovetendd szabdlyokat, irdnyelveket.

i) Muszaki adatbazis: Az Egyetem informatikai eszk6zeir6l és informatikai

licenceirél az INT altal vezetett, és karbantartott adatbazis, a jelen szabdlyzat

6. § (4) bekezdésében meghatarozott tartalommal.



j) Alkalmazas ligynok: A miszaki adatbazis napra készen tartasa érdekében
az arra alkalmas informatikai eszk6zokon futtatott, a muszaki adatok
gyljtésére, és szoftverleltar készitésére alkalmas szoftver.

k) Tobbfelhasznalos alkalmazas: olyan szoftver, amelyet egyszerre tobb
felhasznaldo is hasznalhat, jellemz6en kilonbozd fiokokkal ¢€s
jogosultsagokkal, mikdzben az adatok és funkciok megosztottan elérhetok.

1) Egyetem tartomanyi kiszolgalo: olyan Kkiszolgaloi szolgaltatas, amely
kozpontilag kezeli a felhasznaloi hitelesitést, jogosultsagokat e€s erdforras-
hozzaférést.

m) Kozponti végpontvédelmi menedzsment rendszer: olyan biztonsagi
megoldas, amely lehetdve teszi a halozatra csatlakozo eszkoz ok (végpontok)
vedelmének kozpontositott feliigyeletet, konfiguralasat és monitorozasat,
példaul  virusirtok, ttzfalak, behatolasmegel6z6 rendszerek ¢és
eszkozhozzaféresi szabalyok kezelésével.

n) Bejelento: az INI részére tamogatasi kérelmet eljuttatd Felhasznalo.

o) Elektronikus tamogataskezelo rendszer: olyan digitalis platform, amely
lehetdve teszi az informatikai vagy ugyfélszolgalati problémak, kérések és
incidensek nyilvantartasat, nyomon kovetéset és kezelését strukturalt,
automatizalt modon.

p) HBONE: HUNGARNET Backbone, Magyarorszag akadémiai haldzata,

melyet a KIFU iizemeltet.

q PRO-M: A Kormadnyzati Informatikai Fejlesztési Ugynokség egyik
jogutodja, amely a magyar fels6oktatas és a kozintézmények szamara
komplex adathaldzati, tartalmi és Internet szolgaltatast nyujt.

r) NEPTUN ETR: A Pannon Egyetem elektronikus hallgatéi nyilvantarto
rendszere, Egységes Fels6oktatasi Tanulmanyi Rendszer.

s) UNI-PANNON, uni-pannon.hu: Pannon Egyetem honlapjanak a cime.

sz) Hibabejelentés: informatikai eszkoz haszndlata soran tapasztalt, vélt vagy

valos rendellenes miikodés, szokasostol eltéré esemény kozlése a
rendszeriizemeltetével. Halozati kapcsolat hidnyaban elézetes bejelentés
szoban, vagy irott formdaban.

t) Rendszeriizemeltetd/rendszergazda: feladata az intézményben hasznalt, a
megbizasaban  meghatdrozott  szervezeti  egység(ek) leltaraban
nyilvantartott szamitastechnikai eszkozok (hardver, szoftver, halozat)
miikodéképességének és a felhasznaléi menedzsment biztositasa
munkakori leirasa, szerzédése vagy ideiglenes megbizasa alapjan.

u) Visszaélés fogalomkorbe tartozik kiilonosen a mas Felhasznald
levelezésének manipulaldsa, személyi adatok masolasa, tovabbitasa, torlése
is.

1) WiFi (Wireless Fidelity): szabvanyos vezeték nélkiili adatatviteli technika.



http://www.uni-pannon.hu/

x) Kutato-fejleszto tevékenységet folytatd: egyetemi kutatdsban,
informatikai fejlesztésben aktivan részt vevé munkavallalé vagy egyéb
szerz6déssel foglalkoztatott személy.

y) Publikus szolgaltatas: olyan szolgaltatds, amelyet az egyetemi

felhasznalokon kiviil masok is, korlatozassal vagy korlatozas nélkil
igénybe vehetnek.

4. § Az Egyetem atfogo informatikai menedzsmentje, az INI feladatai

(1) Az Egyetem egészere vonatkozo informatikai szabalyozasi, koordinatori €s
tizemeltetési feladatokat az Informatikai Igazgatdsag (a tovabbiakban:
»,INI”) latja el. Meghatarozza és karbantartja az Egyetem informatikai
biztonsagi politikajat.

(2) Az INI weboldalt tizemeltet (a tovabbiakban: , INI portal”), amelyen kozzé
teszi elérhet6ségeit. Az INI weboldala az Egyetem féportaljarol (https://uni-
pannon.hu) elérhetd.

(3) Az INI eljarasrendeket és hazirendeket alkot informatikai rendszerek
lizemeltetésével vagy hasznalataval kapcsolatosan. A mindenkori
érvényes eljarasrendeket és hazirendeket az INI az INI Tudastar portalon
teszi kozze.

5.8 Rendszergazdai Kollégium

(1) A Rendszergazdai Kollégium az Egyetem IT rendszeriizemeltetéssel vagy
fejlesztéssel foglalkozé munkavallaloin feliill a Kancellari Kabinet és a
Rektori Kabinet vezet6ibdl all. Vezetdje az INI vezetdje.

(2) A Rendszergazdai Kollégium létezésének célja, hogy rendszeres
parbeszédet folytassanak tagjai az informatikai (izemeltetés és fejlesztés
kérdéseirél. Igy megvitatdsra keriilhetnek a tervezett fejlesztések,
valtoztatasok, azokat a kollégium tagjai véleményezhetik.

(3) Uléseit havi rendszerességgel tartja. Az iilésekrdl emlékeztetd késziil,
melynek a kollégium tagjai szamadra elektronikus uton elérhetévé kell
valnia az ilés id6pontjatdl szamitott két héten beliil.

(4) Az 1léseken tul a tagok kozotti kommunikacid elsésorban elektronikus
uton torténik.



II. A PANNON EGYETEM INFORMATIKAI RENDSZERE

6.8 A Pannon Egyetem informatikai rendszerének felépitése, szolgaltatasa

(1) Az Egyetem a tevékenységeinek megvalositasahoz sziikseges informatikai
infrastrukturat izemeltet. Ennek részegyseégei:

(a) telephelyi belsdé halozati infrastruktura és telefonhalozat (PANNON-
NET),

(b) kozponti kiszolgaloi szervertermek és kiszolgaloi eszk6zok (PANNON-
DO),

(c) kliens oldali eszk6zok (munkaallomasok, hordozhato szamitégépek,
nyomtatok, multifunkcios késziilékek, telefonok),

(d) egyéb informatikai eszk6zok,

(e) alap informatikai szolgaltatasok,

(f) egyéb informatikai szolgaltatasok.

(2) Az (1) bekezdés (a), (b), és (e) pontba tartozd rendszerek tervezeési,
fejlesztési, izemeltetési feladatait az INI latja el.

(3) Az egyéb informatikai eszk6zok és informatikai szolgaltatasok tervezési,
fejlesztési, izemeltetési feladatait az INI 1atja el. Ezt a jogosultsagot az INI
a Kkari rendszergazdanak, képzési hely informatikai uzemeltetd
kollégajanak delegalhatja.

(4) Az Egyetemhez tartozdé minden egyes képzési hely tlizemeltetési
eléirasaban definialni kell azt a szervezeti egységet, amely, mint a képzési
hely rendszeriizemeltetdje, felelds a képzési helyhez tartozo, az (1)
bekezdésben felsorolt elemek tizemeltetéséért. A képzési hely
rendszeriizemeltetéje az INI el6irasai, szakmai utmutatasa alapjan végzi
tevéekenységét. A telephelyi informatikai tervezési és fejlesztési
munkafolyamatokba az INI vezet6jét be kell vonni. Az Egyetem
informatikai eszkozeirél és informatikai licenceirél az INI mitiszaki
adatbdzist tart karban. Az adatbazisban régziteni kell
(a) hardver eszk0Oz esetén

aa. azeszkoz legfébb miszaki tulajdonsagait
ab. azlizembe helyezés datumat
(b) informatikai licencek esetén
ba. alicenc targyat
bb. alicenc szdmossagat
bc. alicenc tipusat (nevesitett, lebegd, stb.)
bd. alicenc érvényesseégiidészakat (kezd6 és végdatum)
be. ajogosult felhasznaloi kort
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(5) A muszaki adatbazis napra készen tartasa érdekében az arra alkalmas
informatikai eszk6z6kon miszaki adatokat gyujt6, és szoftverleltart
készit6 alkalmazas igynokot kell alkalmazni. Az alkalmazas mkodését a
Felhasznalé nem akadalyozhatja, és nem tavolithatja el.

(6) Az alkalmazas tgynok futtatasara nem alkalmas eszko6zokr6l vald
automatizalt adatgytijtéest SNMP, vagy mas szabvanyos protokollon
keresztiil lehet6vé kell tenni.

(7) Az Egyetem kozponti felhaszndaloi cimtarat {izemeltet, ennek
felhasznalasaval kozponti identitdas menedzsmentet valosit meg. A cimtar
felel6se az INI.

(8) Minden Felhasznaléhoz tartozik egy Kozponti Cimtar Azonosito (a
tovabbiakban: ,,KCA”).

(9) A cimtarat felhasznalva az INI hitelesitési szolgaltatast (IdP) biztosit ipari
szabvany protokollokon keresztiil.

(10) Torekedni kell arra, hogy az Egyemen hasznalt minden felhasznaléi
azonositast igényld tobbfelhasznaldi alkalmazas esetén az azonositas a
KCA-t felhasznalva, lehetdleg a kozponti IdP-n keresztiil torténjen meg.

II1. AZ EGYETEMI INFORMACIOS RENDSZEREK BIZTONSAGI
BESOROLASA

7.8 Biztonsagi kategoriak kialakitasa

(1) Az Egyetemen ilizembe helyezni kivant, vagy mar tlzemel6 0©sszes
informatikai rendszert biztonsagi kategoriakba kell besorolni. A besorolast
az INI végzi el.

(2) Uj informatikai rendszer {izembe helyezését megelézéen a besorolast el
kell végezni. A besorolds irdanti kérelmet az informatikai rendszert izembe
helyezni kivand szervezeti egység vezetdje kezdeményezi az INI
vezetdjénél.

(3) Biztonsagi kategoriak:

(a) Kritikus rendszerek: Az Egyetem miikodése szempontjabol kritikus, az
Egyetem egészére kiterjedé rendszerek. A rendszerek az Egyetemre
vonatkozé belsd, tzleti informadciot, illetve személyes adatokat
tartalmaznak, valamint olyan informatikai rendszerek, amelyek az
egyetemi mukodési folytonossag biztositasahoz elengedhetetlenek.
Alkalmazds és tUzemeltetés szempontjabol kiemelt prioritdsuak.
Adatvédelmi szempontbol kiemelt védelmet igényelnek.
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(b) Kiemelt rendszerek: Az Egyetem mikodése szempontjabol kiemelt
rendszerek a kritikus rendszerekkel, illetve az Egyetem alap
informatikai infrastrukturdjanak biztositasaval szorosan 0sszefiiggo,
technikai jellegl rendszerek, melyek jellemzden személyes, vagy tizleti
informaciét nem tarolnak.

(c) Normal rendszerek: Az (a) vagy (b) kategériaba nem sorolhatd, az
egyetemi mikodés szempontjabol nem kritikus, illetve az Egyetem csak
egyes szervezeti egységeire Kiterjedd, napi hasznaltban 1évo
informatikai rendszerek. Mukodésiik ideiglenes felfliggesztése az
Egyetemi mkodés folytonossagat nem veszélyezteti, alkalmazas €s
tizemeltetés szempontjabol masodlagos prioritasuak.

(d) Egyéb rendszerek: Az (a) — (c) kategoridkba nem sorolhato, az
Egyetemen alkalmazott informatikai rendszerek.

IV.RENDSZERUZEMELTETESI TEVEKENYSEGEK,
FELHASZNALOK KLASSZIFIKALASA

8.8 Kiszolgaldi rendszerek

(1) Kiszolgaléi rendszer: olyan informatikai rendszer, amely mas informatikai
rendszerek szamara valamilyen szolgaltatast nyujt, lehetdséget biztosit a
rajta tarolt adatok letoltésére vagy az er6forrasai kihasznalasara.

(2) Kritikus vagy kiemelt besoroldsu kiszolgaloi rendszer az INI altal vagy az
INI vezetdjének engedélyével tizemeltethetd.

(3) Normal és egyéb biztonsagi besorolasu Kkiszolgdléi rendszerek
tizemeltetéje az INI. Ett6l eltérni az INI engedélyével lehetséges. Az
engedélyeztetésnek az tizembe helyezést meg kell el6znie.

9.8 Kliens oldali eszkoz6k tizemeltetése

(1) Kliens oldali eszk6zok: olyan informatikai eszk6zok, és rajta futd
informatikai rendszerek, melyeket kozvetleniil a kliens Felhaszndald vesz
igénybe, 6nalloan kezel.

(2) A Kancellari szervezet kliens oldali eszkozeinek rendszerizemeltetési
feladatait az INI latja el, ettél eltérni az INI vezetdjének engedélyével
lehetséges.
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(3)A Rektori (akadémiai) szervezet kliens oldali eszkozeinek
rendszeriizemeltetési feladatait a karok, a kari szervezetbe nem tartozo
atfogo szervezeti egységek és szervezeti egységek:

(a) sajat szervezetiikon beliil oldjak meg, vagy

(b) felkérés alapjan az INI rendszertizemeltet6i latjak el.

(4) Az Egyetem halozati telefonszolgaltatasat, eés a hozza kapcsolodo
eszkozoket az INI izemelteti.

(5) Minden kliens oldali eszkoznek be kell kerilnie az INI miuszaki
adatbazisaba.

(6) Minden kliens oldali eszkoz eseteben az INI, vagy az egyetemi kdzpont
illetékes rendszeriizemeltetdje végzi el az eszkOz belizemeléset, a
hazirendeknek megfelelden.

(7) Az (5) es (6) bekezdésekben foglaltak megtortente utan veheti hasznalatba
az eszkozt a beszerzést kezdemeényez6 szervezeti egyseg.

(8) Az tizemeltetési feladatok ellatasa erdekeben a kliens szamitogepeket az
Egyetem tartomanyi Kkiszolgalojahoz csatlakoztatni kotelezd. A
tartomanyhoz valé csatlakozas révén az INI rendszergazdai jogosultsagot
szerez. Ezt a jogosultsagot az INI delegalhatja a kari/atfogd szervezeti
egyseg uzemeltetd kollégajanak. Ett6l eltérni az INI vezetdjének
engedélyével lehet.

(9) A kliens eszkozoket a Felhasznalok
(a) korlatozott jogosultsagu felhasznaléval hasznalhatjak, ettdl eltérni az

INI vezetdjének engedélyével lehet;

(b) csak munkavégzéssel Osszefliggésben hasznalhatjak, magan célu
haszndlata nem engedélyezett.

(10) Kutatasi célu munkavégzéshez, ahol az informatikai kornyezet
magas foku testreszabasa, egyedi szoftverek telepitése, szoftverhasznalati
kovetelmény vagy hardveres beavatkozas sziikséges, a kutatd — részletes
indoklassal és a szervezeti egység vezetdjének irasos tamogatdsaval —
kérelmezheti rendszergazdai jogosultsag biztositasat az dltala hasznalt
szamitogépen.

(a) A jogosultsag megadasarél az INI vezet6je dont, elézetes szakmai
egyeztetés utan.

(b) A jogosultsag névre szoéldéan, egy meghatarozott, leltdri szammal
azonositott szamitdégépre vonatkozik.

(c) Akutatd arendszergazdai jogosultsag elfogadasaval tudomasul veszi és
elismeri, hogy az adott eszkodz stabilitidsaért, adatbiztonsagaért és
miikoddképességéért teljeskori felel6sséget vallal. Az INI ilyen
esetekben a felel6sséget a kutatora ruhazza at, mikdzben biztositja a
szilkséges technikai tamogatast és iranymutatast. Ez a
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felelésseégvallalas magaban foglalja az adatok biztonsagos kezelését, a
szoftverlicencek betartasat és a biztonsagi protokollok kdvetését.

(d) Az INI indokolt esetben visszavonhatja a jogosultsagot azonnali
hatallyal, amennyiben a jogosultsag felhasznalasa nem felel meg a
szabdalyzatban rogzitett elvarasoknak, kiilondsen, ha visszaélésszeru
hasznalat, nem megfeleld tzemeltetés, vagy informatikai, illetve
adatvédelmi incidens meriil fel. Az INI minden esetben torekszik arra,
hogy a dontesét a korilmények gondos mérlegelése utan hozza meg.

10. § Szolgaltatasi szint alapu informatikai felhasznaloi kategoriak
kialakitasa

(1) Az egyetemi Felhasznalok altal igénybe vett szolgaltatasok és a
Felhasznalék altal betoltott feladatkorok, vagy a hallgatoi feladatok
figyelembevetelével, a Felhasznalok kategoriaba sorolasat a (3)
bekezdésben taldlhatd kategoriak felhasznalasaval az adott informatikai
rendszert izemeltet6 szervezeti egység vegzi el a Felhasznalé munkakori
leirdsa és/vagy az Egyetemmel kotott szerzddeés, a fennalld hallgatoéi
jogviszony alapjan, valamint az Egyetemmel jogviszonyban nem allo
Felhasznalok esetében az informatikai rendszerhez valé hozzaférés
igénylésének nyomtatvanyan az Egyetem érdekében végzett tevékenység
alapjan. A tobbféle feladatot bet6lt6 felhasznalo esetében a Felhasznalohoz
rendelt kategéria is tobb lehet. A besorolds nem érinti a Felhasznalo
munkakori leirasat, nem jelent adminisztrativ feladatokat az érintett
szervezeti egység részére, e 1épés csupan a felhasznalok informatikai
rendszerbe torténé regisztralasat, a feladatelvégzéshez elengedhetetlen
jogosultsagok beallitasat alapozza meg.

(2) Az lzemeltet6 szervezeti egység koteles a szervezeti egység szintl
lizemeltetési el6irasat elkésziteni, amely alapjan koteles az altala
tizemeltetett informatikai rendszer felhasznaldit Kkategorizalni, a
kategoridk alapjdan a jogosultsagokat és a szolgdltatdsi szintet
meghatarozni. A szervezeti szint(i izemeltetési el6iras kotelezd elemeinek
az INI altal kiadott Kozponti informatikai tizemeltetdi és szolgaltatéi
hazirendhez kell igazodnia.

(3) Felhasznaléi informatikai kategoriak:

(a) altalanos felhasznalo
(b) kiemelt felhasznalo.

14



@

)

3)

4

(5)

(6)

(7)

V. ABIZTONSAGOS INFORMATIKAI HASZNALAT
MEGHATAROZASA

11. § A biztonsagos hasznalatra vonatkozo eléirasok

Az egyetemi kliens oldali eszkozok rendeltetésszeri hasznalataért az
illetékes Felhasznalo a felelds. A rendellenes hasznalat és tizemeltetés esetén
az Egyetemnek jogaban all szankcidkat alkalmazni. A kliens oldali eszk6zok
hasznalatakor az Egyetem Tlizvedelmi Szabalyzata és Munkavédelmi
Szabalyzata vonatkozo el6irasait is be kell tartani.

Az egyetemi informatikai infrastruktura lehet6seéget biztosit a magyar
akadémiai halézatban (HBONE) - a PRO-M tagintézményeként -
meghatarozott feladatok megvalositasaira. A PRO-M AUP vonatkozo
rendelkezései értelemszerlien az Egyetemi Felhasznald szamara is
meghatarozoak.

Az egyetemi informatikai rendszereket kizarolag a Felhasznalo
munkakorével osszefliggesben felmeriil6 feladatok elvégzeésére lehet
hasznalni.

Minden egyetemi kliens szamitdégépen kotelezd a kozponti végpontvédelmi
megoldas alkalmazasa, a kozponti végpontvédelmi menedzsment
rendszerbe torténd felvétele. A menedzsment rendszert az INI izemelteti. A
veégpontvédelmi megoldas eltavolitasara tett kisérlet megseérti jelen
szabalyzatot. Védelem nélkiili kliensszamitogép halozati hozzaférése
azonnali hatallyal megsziintethet6, az ezeken a kliensgépeken bekovetkezett
adatsériilés, adatvesztés, vagy adatvisszaélésb6l kovetkezdé karesemény
felel6ssége a felhasznalot terheli.

A (4) bekezdésben foglaltaktol eltérni az INI vezetdjének elézetes irasbeli
engedélyével lehetséges.

A Felhasznalok kotelesek gondoskodni az egyetemi kliensgépekhez vald
illetéktelen fizikai hozzaférés, illetéktelen bejelentkezés elleni védelemrdl,
vagy kotelesek a védelem hianyat jelezni az rendszeriizemeltet6 felé.

A kritikus és a kiemelt rendszerek esetén az izemeltetd szervezeti egység
vezet@je az egyetemi igymenet folytonossag szempontjait koteles figyelembe
venni. Az Gigymenet ({izletmenet) folytonossagi tervet koteles az tizemeltetd
szervezeti egység az lizemeltetdi el6irasaban rogziteni.
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12. § A biztonsagos elektronikus kommunikaciora vonatkozo eldirasok

12/A. § Az Egyetemmel munkaviszonyban allé Felhasznalokra vonatkozo
eléirasok

(1) Az INI minden egyetemi munkavallalé szamara e-mail cimet biztosit annak
érdekében, hogy a munkavallald6 munkakorehez kapcsolodd feladataihoz
sziikséges e-mail formajaban tértén6 kommunikaciét kizardlag ezen e-mail
cimet haszndlva folytassa le. Az igy letrehozott e-mail cimek kizarolag a
munkakorrel 6sszefliiggd kommunikaciora hasznalhaték, magan célra nem.

(2) Az e-mail cimet az INI hozza létre, €s bocsatja a munkavallalo hasznalataba.
Az e-mail cimek egyseges nevezektan alapjan kerilnek kialakitasra. A
nevezektan gondozoja az INI.

(3) A munkavallalok egymas kozotti e-mail atjan  tértén6é hivatali
kommunikaciojara kizarolag az egyetemi e-mail cim hasznalhato.

(4) Kifejezetten tilos nem egyetemi, privat e-mail cimen keresztil torténd,
munkavegzessel 6sszefliggésben lev6 e-mail kommunikacio.

(5) Kifejezetten tilos az egyetemi e-mail cimre érkezd levelek kézi- vagy
automatizalt tovabbitdasa szervezeten kivili harmadik fél, vagy kiilsd
szolgaltato iranyaba, kivéve, ha ez a tevekenység valamely munkafolyamattal
0sszefliggd és elengedhetetlen.

(6) Kifejezetten tilos nem egyetemi e-mail cimrdl érkez6, de az Egyetem
munkavallaléja nevében irtakat feldolgozni.

(7) A kommunikacié soran figyelemmel kell lenni a Pannon Egyetem
adatvédelemre vonatkoz6 szabalyzataban foglaltakra is.

12/B. § Az Egyetemmel munkaviszonyban nem all6o Felhasznalokra
(Partnerekre) vonatkozo rendelkezések

(1) Az Egyetem egyetemi e-mail cimet biztosithat igény esetén az olyan
Felhaszndlék részére, akik wugyan nem allnak munkaviszonyban,
foglalkoztatdsra iranyuld jogviszonyban, vagy egyéb jogviszonyban az
Egyetemmel, de tevékenységiikkel hozzajarulnak az Egyetem kozosségének
munkajahoz.

(2) Az e-mail cimhez vald hozzaférés biztositasanak feltétele, hogy az érintett
Felhaszndlé az alabbi feltételek egyikének megfeleljen:

a) az Egyetemtdl nyugdijba vonult korabbi munkavallalo, aki tovabbra is
reszt vesz az Egyetem tudomdnyos, konzultacidés vagy kozosségi
tevékenységében,
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b) az Egyetem Professzor Emeritus/Emerita cimével rendelkezd nyugdijas
egyetemi tanara,

c) az Egyetem 4ltal fenntartott kutatécsoport olyan tagja, aki nem 4ll
munkaviszonyban, foglalkoztatasra iranyulo6 jogviszonyban, vagy egyeb
jogviszonyban az Egyetemmel.

(3) Az igénylés menete

a) A jogosultsag megdllapitdsara irdnyuld irasos kérelmet, a jelen
Szabalyzat 1. sz. mellékletet képezd igényldlap kitoltését kovetden a
Felhasznald tevékenységéhez kothetd igényld kar, atfogd szervezeti
egyseg, szervezeti egység vezetdje indoklassal latja el, majd ezt kovetden
annak keét példanyat terjeszti fel rektori egyetéertésre, és ezt kovetden
kancellari engedelyezésre.

b) A rektori egyetértést és kancellari jovahagyast kovetden az igenyl6 kar /
atfogd szervezeti egység | szervezeti egyseg vezet6je megkildi az
igényl6lap egyik peldanyat az INI vezet6jének, masik peldanya pedig a
kar / atfogo szervezeti egység / szervezeti egysegnél marad. Az INI az
igényl6lap alapjan intézkedik az e-mail cimhez valéo hozzaféreés
biztositasarol a Felhasznalo részére.

c) Az e-mail cimhez valé hozzaférés biztositdsa hatarozott idore,
legfeljebb 3 évre torténik. A jogosultsag évente felilvizsgalatra kertl, a
hozzaférés lejartat kovetéen meghosszabbitasa 1j kérelem alapjan
torténhet.

d) Az igy biztositott e-mail cimek hasznalatara a jelen Szabalyzat 12/A. §-
ban rogzitett rendelkezések az iranyadok. A hozzaférés biztositasaval
érintett e-mail cimek kizarolag az igényl6lapon szerepld indoklasban
meghatarozott feladatokkal 6sszefliggd kommunikaciora hasznalhatok.

e) Az e-mail cimek haszndlatat megel6z6en az Egyetem informatikai,
biztonsagi és adatvédelmi szabdlyainak betartdsa, tovabba jelen
Szabalyzat 2. sz. mellékleteként rogzitett titoktartasi nyilatkozat alairasa
kotelezd.

f) Az igényl6 kar / atfogd szervezeti egység / szervezeti egység vezetdje
haladéktalanul koteles jelezni az INI részére, ha a jogosultsag feltételei
mar nem allnak fenn (1. sz. melléklet, e-mail cim megsziintetés), vagy az
e-mail cim hasznalata soran az Egyetem barmely belsd szabalyzatanak
megsertéset tapasztalja.
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g) Az INI jogosult az e-mail fiok hozzaférésének biztositdsat azonnali
hatallyal felfiggeszteni vagy megsziintetni, amennyiben a jogosultsag
alapjaul szolgalo, jelen § (2) bekezdésében rogzitett jogosultsag
megszlnik, vagy a Felhasznal6 az Egyetem informatikai, biztonsagi vagy
adatveédelmi szabdalyainak betartasahoz kapcsolodo kotelezettsegeinek
nem tesz eleget.

12/C. § Meghizasi szerzodéssel rendelkezo Felhasznalokra vonatkozo
rendelkezések

(1) Az Egyetem egyetemi e-mail cimet, Koézponti Cimtar Azonositot és
hozzaférést biztosithat az Egyetem informatikai rendszereihez a
meghizasi szerzédes idGtartamara.

(2) A hozzaféreés csak olyan meértékili lehet, mely lehetéve teszi Megbizott
szamara feladatanak ellatasat.

(3) Az igénylés menete
a) A meghizasi szerz6dés mindkét fél altal tortént alairdsa utan a

megbizast kezdeményezd szervezeti egység vezetdje kezdeményezi
a sziikséges hozzaférések létrehozasat az Informatikai Igazgatésag
szamara kuldott elektronikus levélben.

b) Az elektronikus levélnek tartalmaznia kell a Megbizott teljes neveét,
az igényelt hozzaférések jegyzékét, az alairt meghizasi szerzédést,
melyen a megbizasi dij, valamint egyéb személyes adatok
kitakarhatok, de csak olyan mértékben, hogy a meghizott személye
azonosithaté legyen. A megbizas id6étartamanak mindenképpen
latszdédnia kell.

(4) Az INI jogosult a megbizott hozzaféréseit azonnali hatallyal
felfiggeszteni vagy megsziintetni, amennyiben a jogosultsag alapjaul
szolgdld jogosultsag megszlinik, vagy a Felhasznald az Egyetem
informatikai, biztonsagi vagy adatvédelmi szabalyainak betartasahoz
kapcsolodo kotelezettségeinek nem tesz eleget.

VI. INFORMATIKAI TAMOGATAS KERES MODJA

13.§ Kozponti elektronikus tamogataskezel6 rendszer alkalmazasa

(1) Az INI kozponti elektronikus nyilvantarté alkalmazast itzemeltet a
Felhasznalok részérdl érkezd tamogatasi keresések nyilvantartasahoz, azok
teljes életutjanak kovetéséhez.
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A tdmogatdsi kéréseket az INI e-mail utjan fogadja be. Az INI munkatarsai
az alkalmazason keresztiil a bejelentével e-mail utjan tartjak a kapcsolatot.
Az alkalmazashoz kothetd technikai e-mail cimeket az INI az INI portalon
teszi kozzé. A tamogatasi kéréseket a kozzétett technikai e-mail cimekre kell
eljuttatni.

Amennyiben nem megvalosithato az e-mail utjan térténd bejelentes, illetve
kiillonos surgossegre valo tekintettel az INI szobeli megkereseést is befogad.
Ebben az esetben a bejelent6 koteles a tamogatasi igényt utélagosan,
legfeljebb két munkanapon belil elektronikusan is megtenni, jelezve a
korabbi szobeli bejelentés tényét oly modon, hogy az INI tizemeltetdi
szamara a bejelentés egyértelmiien beazonosithato legyen.

Tamogatasi keérést csak az Egyetem informatikai eszkozeivel vagy
rendszereivel kapcsolatosan lehet inditani.

Az Egyetem munkavallaléi az Egyetem részerol biztositott e-mail cimiikrdl
kotelesek kéréseiket megkiildeni.

Az Egyetem hallgatoi a Neptun ETR rendszerben rogzitett e-mail cimiikrol
kotelesek kéréseiket megkiildeni.

Az Egyetem Partnerei a partneri fiok létrehozasakor hasznalt e-mail
cimiikrol kotelesek kéréseiket megkiildeni.

Az INI-n kiviili informatikai Gizemeltetést megvaldsitd szervezeti egységek
kotelesek  elektronikus  tamogataskezeld  rendszert  ilzemeltetni,
felhasznaldik kotelesek a tamogatasi kéréseket ezen rendszerekben
rogziteni. Az elektronikus tamogatasi rendszer kialakitasaval kapcsolatban
a rendszeriizemeltetd konzultaciét folytat le az INI vezetdjével.
Létrehozasaért felel a szervezeti egység vezetdje. Felhasznaldi
bejelentkezést a KCA hasznalataval kell megvalositani. A tamogatasi
rendszerbe betekintési és riport készitési jogosultsagot kell biztositani az
INI szamara. A rendszernek alkalmasnak kell lennie statisztikai riportok,
ligyosszesitok, exportok készitésére legalabb a kovetkez6 lekérdezések
megvalositasaval:

(a) Tamogatasi tigyek listazasa (nyitott és lezart egyarant),

(b) Tamogatasi igyek szama havonta, évente,

(c) Tamogatasi tigyek ligyenkénti exportja.

14. § Hibabejelentési kotelezettség

A Felhasznalo koteles tdmogatdsi kéréseit, és az dltala tapasztalt rendellenes
eseményeket, informatikai eszk6z  meghibdsoddsokat az  INI
rendszeriizemeltetéjének vagy az illetékes rendszeriizemeltet6knek
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3)

4)

bejelenteni, €s az adott szervezeti egység altal izemeltetett elektronikus
tdmogataskezeld rendszert haszndlni.

Az izemeltet6 szervezeti egység koteles biztositani a Felhasznalok részére
az elektronikus tamogatasi rendszer hasznalatanak lehetdséget.

Az lzemeltetd szervezeti egyseg koteles az lizemeltetési eldirasaban
rogziteni az elektronikus hibabejelentés modjat €és a tamogatasi kérések
megoldasanak menetet.

Ha a Felhasznaléban felmertl a gyanu arra vonatkozoan, hogy a jelszavat
illetéktelen személy megismerte vagy megszerezte, koteles azonnal jelezni
ezt az INI és az illetékes lizemeltetd szervezeti egyseg felé, tovabba
amennyiben a lehetdségei adottak, koteles a jelszavat azonnal
megvaltoztatni vagy letiltatni az illetekes szolgaltatonal, ezen felil pedig az
INI-vel és az illetékes tizemeltetd szervezeti egyseggel egylittmikodni.

15.§ A hibaelharitas, tamogatasi kérés megoldasanak modja, dokumentalas

@

2)

3)

4

@

)

3)

A bejelentett tamogatasi kéréseket a rendszeriizemelteték kotelesek
fontossagi sorrendben eldjegyezni, €s késedelem nélkil a hibat kijavitani, a
tamogatasi keréseknek legjobb tudasuk és lehetéségeik szerint eleget tenni.
A tamogatasi kérés megoldasa soran keletkezett a rendszeriizemeltetd és
Felhasznalék kozotti kommunikdaciot az elektronikus tamogatasi
rendszerben rogziteni sziikséges.

A Felhasznalonak biztositani kell a tamogatasi igy dokumentacidjaba valo
betekintést.

A Felhasznaléonak  folyamatosan  kozre  kell — miikddnie a
rendszeriizemeltetékkel az iigy megoldasanak érdekében.

VII. AZINFORMATIKAI INFRASTRUKTURAT ERINTO

VALTOZASOK

16.§ Koltozés, fejlesztés, felujitas, atalakitas

A PANNON-NET-et érint6 helyiségek kozotti, vagy helyiségen beliili
koltozést, atrendezést az INI-nél torténd elézetes bejelentés és az INI
jovahagyasa utan lehet megvaldsitani.

A PANNON-NET elemeit érinté valtozdst kizdrdlag az INI
rendszeriizemeltetéi eszkozolhetnek, vagy az INI engedélye alapjan
kivitelez6 teheti meg.

A szervezeti egységvezetd feladata koltozés esetén:
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(@) A valtozast kezdeményez6 szervezeti egyseg vezetje a valtoztatasi
kérését a tervezett megvaldsuldsi idépont elétt legaldbb 5 munkanappal
koteles irasban jelezni az INI rendszeriizemeltetéjénél. A kolt6zd
szervezeti egyseg koteles a kivitelezés alkalmaval egytuttmikodni az INI
és/vagy az adott lizemeltet6 szervezeti egység rendszergazdajaval az
informatikai és telefonhalézati infrastrukturat érint6 feladatokban.

(b) Jogkorrel, informatikai eszkOzokkel és haldzati hozzaferéssel
kapcsolatos tigyintézést a Kozponti informatikai tzemeltet6i és
szolgaltatoi hazirendben rogzitettek alapjan kell elvegezni.

(4) A szervezeti egysegvezetd feladata fejlesztés vagy atalakitas esetén:
(@) A PANNON-NET strukturalis vagy eszkozparkbeli valtozasat erinto
fejlesztési vagy atalakitasi igény (a tovabbiakban 0Osszefoglaléan:
,valtoztatasi igeny”) eseten a kezdemeényezd szervezeti egyseg vezetdje
irasban az INI vezetdje elé terjeszti valtoztatasi igényét. A valtoztatasiigény
megvalositasanak modjat egyuttmiikodve dolgozzak ki. A valtoztatasi
igény megvalositasat, a beszerzeés és kivitelezés megkezdéset csak az INI
vezet6jének  irasbeli  joévahagyasa  utan  lehet  megkezdeni.
(b) A kezdemeényez6 szervezeti egység koteles a kivitelezés alkalmaval
egyuttmiikodni az INI és/vagy az adott lizemeltetd szervezeti egység
rendszergazdajaval a PANNON-NET infrastrukturat érintd feladatokban.
(c) Avaltoztatasiigény megvalositasanak muszaki atvételi folyamataba az
INI vezet6jét minden esetben be kell vonni, izembe helyezését az INI
vezet®je hagyja jova, és hatarozza meg annak lépéseit.
(5) Az informatikai rendszert izemeltetd szervezeti egység feladata:
A Kkoltozések, fejlesztések felujitasok és az atalakitdsok kovetkeztében
bekovetkezett kabel és csatlakozok sériiléséért a kivitelezd vagy az adott
szervezeti egység vezetdje a felelds.
A jogosult rendszeriizemeltetd koteles a valtozassal érintett szervezeti egység
felhasznaloit segiteni a PANNON-NET infrastrukturajat érinté valtozasokban
és az alabbi feladatokat elvégezni:
a) A szervezeti egység hivatalos engedélye alapjan koteles az adott
szervezeti egység altal haszndlt konfiguraciora vonatkozoé régi haldzati
beallitasokat, jogosultsagokat térolni.
b) Koteles a szervezeti egység hivatalos engedélye alapjan
— az Uj helyen haszndlando informatikai infrastruktara kiépitésében
részt venni,

— az infrastrukturat ellenérizni,

— ahidnyzo vagy sérilt infrastrukturalis elemeket 6sszegezni és errél
tajekoztatni az illetékes szervezeti egységek vezetdjét,

— arendszer- és feladatkorfiiggd jogosultsagokat bedllitani,
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— aszikséges eszkdzoket konfiguralni,
— ahasznalando rendszerekhez val6é hozzaférést biztositani.

c) A sziikséges eszktz és anyag koltsége az igényld szervezeti egységet
terheli.

VIII. A FELHASZNALOK JOGAIES KOTELEZETTSEGEI

@

2)

a)

b)

c)

d)

@

)

17.§ A felhasznalok jogai

Az Egyetem célja, hogy az informatikai infrastrukturaja minden egyetemi
Felhasznal6 részére biztositsa a jelen szabalyzatban rogzitett PANNON-NET
kozponti informatikai szolgaltatasait.
A Felhasznaldnak joga van:
a munkakori leirasa, szerzdédése, esetlegesen fennallo hallgatoi
jogviszonya, vagy az Egyetem érdekében végzett tevékenysége alapjan
kialakitott, jogosultsag szerinti egyetemi informatikai szolgaltatasok
igénybevételére, azok rendeltetésszerd hasznalatara,
az informatikai infrastruktura hasznalatahoz sziikséges informaciok
megszerzeséhez,
felhasznaloi besorolasatol fliggden tajékoztatast kapni a helyi felhasznaloi
szabalyokrdl, az informatikai izemeltet6k személyérdl, valamint feladat-
és hataskorukrdl,
feladataik elvégzéséhez sziikséges kdzhasznu egyetemi informadaciokhoz
jutni.

18.§ A felhasznalok kotelezettségei

A Felhaszndlé koteles az Egyetemmel kotott szerzédése, vagy az Egyetemtol
kapott e-mail cime alapjan a jelen Szabalyzat Felhasznalora vonatkozo
eldirasait és a kapcsolodé egyetemi informatikai eljarasokat betartani.
Koteles rendellenes vagy jogtalan hasznalat esetén az INI vezetGje, vagy a
rendszer lizemeltetfje és szervezeti egységvezetlje altal javasolt és az
Egyetem kancellarja altal elrendelt informatikai ellendrzés alkalmaval
egyuttmiikodni (szabalytalansag felderitése, kar helyreallitasa).
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19. § Informatikai kapcsolattartasra, eszkozok hasznalatara vonatkozo

(a)

(b)

()

d

(e)

®

)

Gy

rendelkezések

Altalanos el6irasok az elektronikus eszkdzok hasznalatara vonatkozdan

A jelen Szabalyzat targyi hatalya ala tartozo informatikai eszk6zok
felhasznalasa kizarolag az Egyetem Alapito okirataban megjel6lt
tevékenysegekre vonatkozhat.

Az ujonnan vasarolt egyetemi informatikai eszkozoket megfelel
beallitassal €s védelemmel kell ellatni az illetékes
rendszertiizemeltetéknek, kiilénosen tzfallal és egyetemi
vegpontvedelmi alkalmazassal. Az INI kizarolag az altala tizembe
helyezett, beallitott és karbantartott informatikai eszkozokert vallal
felel6sseget.

A Felhasznald az Egyetem informatikai eszk6zeire szoftvert nem
telepithet. A telepitést kizardlag a meghizott rendszeriizemeltet6
vegezheti el, kivéve, ha az oktatasi tananyag a feladatot el6irja és a
telepitées kari szamitogep teremben torténik. A hallgatéi geptermek
kezelésének rendjére tovabbi el6irasok vonatkozhatnak. Ezeket a
géptermi hallgatoi hazirendeket az izemeltetd szervezeti egység dolgozza
ki, és koteles az tizemeltetési eléirasban rogziteni, és azt a géptermekben
elérhet6veé kell tenni. A hazirend megszegése a Szabalyzat megszegését is
jelenti.

Az egyetemi tulajdonu informatikai eszk6zok rendszerfajljainak
megvaltoztatdsa nem megengedett a rendszeriizemeltetd és a kliens
szamitogép tulajdonosa (ebben az esetben az informatikai eszkoz
felhasznaldja) engedélye nélkiil.

A Felhasznalé nem tekinthet bele mas egyetemi Felhasznalo altal
hasznalt informatikai eszkoz alkalmazasaba, nem olvashatja el, nem
masolhatja, nem torolheti allomanyait, a tulajdonos (ebben az esetben az
adott informatikai eszk6z felhasznaldja) beleegyezése nélkiil.

Az egyetemi tulajdonu informatikai eszk6z0kén nem engedélyezett
az olyan alkalmazasok haszndlata, amelyek az Egyetem informatikai
infrastrukturajanak miakodését veszélyeztetik.

Az egyetemi tulajdonu informatikai eszk6z0koén nem engedélyezett
az olyan alkalmazasok haszndlata, amelyekhez a jogszerd hasznalatot
biztositd licenc nem all rendelkezésre.

A Felhasznalo koteles a jelen Szabalyzatban meghatdrozott
hasznadlattal kapcsolatos hibakat, eseményeket, rongalasokat jelezni a
rendszeriizemeltetd felé, a Szabalyzatban el6irt formaban.
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(i)

Hosszabb tavollét esetén a Felhaszndlo koteles az altala hasznalt
informatikai eszk6zOket dramtalanitott allapotban hagyni, kivéve, ha az
informatikai eszkoz funkcioja ezt nem teszi lehetdve.

(2) A Kozpontilevelezérendszer hasznalata:

(a)

(b)

()

@

Az elektronikus levelezés elsddleges celja az egyetemi feladatok
elvegzése, valamint az Egyetem érdekében elvegzett feladatok
zokkendmentes kiszolgalasa, valamint a hivatalos kapcsolattartas.

A Felhasznalonak rendeltetesszertien kell hasznalnia a ko6zos
er6forrasokat. Felesleges, vagy tul nagy tarhelyet igenyld
dokumentumokat (képeket tartalmazé dokumentumok, bemutatok, nagy
meéretl fajlok), levelezeseket id6szakonként menteni €s torélni kell.

A Felhasznalonak tilos veszélyeztetni az egyetemi levelez6rendszert,
kilonosen kéretlen elektronikus levelek megnyitasaval, tovabbitasaval és
arra valo valaszolassal.

Tartos tavollét esetén a Felhasznaléonak gondoskodnia Kkell
automatikus valasz beallitasarol.

(3) Halozati eszkozok, Internet, WiFi, Intranet (PANNON-NET, HBONE)
hasznadlata:

(a)

(b)

()

@

(e)

A Felhasznal6 az altala hasznalt egyetemi informatikai eszk6zhoz
kizarolag csak az adott eszk6zhoz kiosztott IP-cimet hasznalhatja. Az IP
cimek kiosztasat és nyilvantartasat az INI végzi. IP-cim konfiguracié
megvaltoztatasa csak az INI el6zetes irdsos engedélye alapjan torténhet.

Sajat tulajdonu, az egyetemi haldzattal aktiv kommunikdaciora
alkalmas informatikai eszk0z csatlakoztatdsa az egyetemi haldzathoz
kizarolag az INI vezet6jének elézetes engedélyével torténhet. Az irdsos
engedélyt az INI vezetGje vagy a helyi halozat Gizemeltetdje adja ki, a
Kozponti informatikai izemeltet6i és szolgaltatdi hazirend alapjan.

Sajat tulajdonu, az egyetemi haldzattal aktiv kommunikdciora
alkalmas informatikai eszkoz vezeték nélkiili publikus, vagy személyi
azonositast megkovetel6 haldzathoz csatlakoztathatd kiilon engedély
nélkil (pl. eduroam). Nem tartoznak ezen kivétel ald a szervezeti
egységek szamara létrehozott, jelszoval védett (pl. WPA2 PSK) haldzatok.

A Felhasznalo az altala hasznalt informatikai eszkozon kizdrodlag
engedéllyel tizemeltethet halézati kiszolgaloi szolgaltatast. Az igényét az
INI-n kell bejelenteni az érvényben 1évd Szolgaltatasigénylé lapon
(Kozponti informatikai tizemeltetdi és szolgaltatoi hazirend).

A Felhasznalénak figyelembe kell vennie, hogy az egyetemi Internet
hasznalatanak elsédleges célja az egyetemi tevékenységek kiszolgalasa,
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ezért hallgatéi vagy munkahelyi tevékenységét ehhez kell igazitania.
Kilonos tekintettel az informatikai laborok (hallgatéi gépterem)
haszndlatara, koteles a felhaszndlé a hallgatoi géptermekre vonatkozo
eljarasokat betartani.

® A Felhasznaldnak kertilnie kell a bizonytalan tartalmu honlapokat,
mert ezen oldalak latogatasabol ered6 karokozas felel6ssege é€s a
helyreallitassal kapcsolatos kotelezettség a Felhasznalot terheli.

€=)) Nem engedélyezhet6 az egyetemi szamitogépen a munkavegzeést
zavaro magan celu hasznalat, tovabba olyan tevekenység folytatasa vagy
szolgaltatas inditasa, amely az egyetemi szamitogépes infrastruktura
er6forrasait igénybe veszi, mikodesét veszelyezteti, és nem az egyetemi
célokat szolgalja.

(h) Az Egyetem bels6é informatikai szolgaltatasai jogosultsaghoz
kotottek, e jogkoér az adott Felhasznalora érvényes, jogosultsag
atruhazasa nem engedélyezett. A jogosultsagot a Felhasznalé munkakori
leirasa vagy szerzodese, illetve a jelen szabalyzat mellékletét kepezd
Igényl6lap alapjan allitja be az INI, vagy az Gizemeltetd szervezeti egység

rendszergazdaja.

(1) A Felhasznalé felel6sséggel tartozik minden altala mozgatott
adatért, melyhez a PANNON-NET er6forrasait hasznalja.

() A Felhasznalénak nem megengedett a halézati kapcsolatok, halézati

eszk6zok megbontasa, halozati szolgaltatast biztosité eszkozok
kikapcsolasa, beallitasok megvaltoztatasa, jogosulatlan bejelentkezés a
halozati eszkozre.

(k) Tilos a nem rendszeriizemeltetd felhasznalénak halézati csomagok
elfogasa, dekddolasa, megvaltoztatasa, a halézati forgalomba vald barmi
nemi beavatkozas. Ez alol kivétel a szamitogép laborokban az oktatasi
tevéekenységhez kothetéen, a PC terem halézatdn megvalositott
tevékenyseég.

(4) Adatvédelem:

a) A felhasznaldéi vagy a rendszeriizemeltetéi jogosultsagok altal
megszerezhetd, illetve a tevékenységek naplozasaval, a forgalom
ellenérzésével, tovabba mds informatikai eszkozokkel gyujtott
informaciok  kizdrolag az egyetemi informatikai rendszer
miikodésének javitdsara, a rendellenes hasznalat Kkisz(irésére, a
szabalysértd magatartas felderitésére hasznalhatok. Informaciokkal
valo visszaélés esetében a jelen szabalyzatban megfogalmazott
eljarasok alkalmazhatok.
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b) Az adatokhoz vald hozzaférési jogosultsagok kialakitdsa az egyetemi
munkakori leirds, az egyetemi szerzédés, a szervezeti egységvezetd
meghatarozasa és a kijelolt szakmai felhasznald vagy kulcsfelhasznalo
irasbeli ajanlasa (amennyiben létezik) alapjan térténhet.

c) Az informatikai rendszerek adatainak vedelmét ugy kell kialakitani,
hogy oOsszhangban legyen az Egyetem adatvédelemre vonatkozo
szabalyzataval.

IX. ALKALMAZASOK FEJLESZTESE

20.§ Altalanos rendelkezések alkalmazasfejlesztésre

(1) Az Egyetem bels6 er6forrasait felhasznalhatja, vagy kiilsé szolgaltatot
vehet igénybe az Egyetem alap- €s kiegészit6 tevékenységéhez kapcsolodo
feladatok ellatasahoz, azok megkonnyitéséhez szoftverek, alkalmazasok,
informatikai rendszerek kifejlesztéséhez.

(2) Az (1) bekezdésben megfogalmazott, az Egyetemen alkalmazni kivant
szoftverek, alkalmazasok, informatikai rendszerek kifejlesztésének
el6készitd fazisaban az erre vonatkozo szandékot az INI vezetdje iranyaba
jelezni kell. Az alkalmazashoz rendszertervet kell késziteni, melyet az INI
vezet®je hagy jova. A rendszertervnek definidlnia kell legalabb:

(a) az alkalmazas céljat, 6sszefoglaldo bemutatasat,

(b) a felhasznalodi kort,

(c) kapcsolatat mas rendszerekkel,

(d) adatforras igényeét,

(e) tarolt adatok korét,

(f) az alkalmazott technoldgiakat,

(¢) az alkalmazas architekturat,

(h) az izembe helyezés tervezett datumat,

(i) afejlesztéket (munkavallald, kiilsé fejlesztd),

(j) arendszer tervezett izemeltetdit, kapcsolattartoit.

(3) Az alkalmazds vagy informatikai rendszer elkésziiltekor az egyetemi
rendszerbe valo integralasat az INI vezet6je engedélyezi.

X. A SZABALYZAT BETARTASA, SZANKCIONALAS
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)

3)

4)

(5)

(6)

(7)

21.§ Felhasznalokra vonatkozo szankciok

Az Egyetem a munkavégzésre iranyuld jogviszony alapjan érvényesiti az
alabbi szankciokat.

A Szabalyzat megsértésének gyanuja esetén joga van az INI vezet6jenek
vizsgalatot inditani.

A Szabalyzat szandékos, durva megsértésének szankcionaldasa a haldzati
szolgaltatasokbol valo ideiglenes vagy végleges kizaras. A kizarasrol az INI
vezet@je irasban értesiti a Felhasznalot €s a szervezeti egyseg vezetojét.

Ha a jelen Szabalyzat megsértése kismeértéki, vagy nem szandekos, akkor a
Felhasznaldt és a szervezeti egység vezetdjét az INI vezetdje irasban
tajékoztatja a helytelen hasznalatrol. Amennyiben a tajékoztatas utan a
Felhasznald ugyanazon szabalyzatsértést ismét elkoveti, akkor a helytelen
hasznalat szandékosnak mindstl.

Az Egyetem nem nyilvanos adataival, informatikai infrastrukturaval valé
visszaélés, annak modjatol fliggd egyetemi eljarast von maga utan. A
Biintet§ Torvenykonyvr6él szolo 2012. evi C. torvenybe, vagy mas
jogszabalyba iitkozd jogszabalysértés gyanuja esetén tajékoztatni kell a
Kancellart annak érdekében, hogy megtegye a sziikséges intézkedéseket.

A gondatlan vagy szandékos karokozas esetén a Felhasznalot a kar
meértékeétol fliggd kartéritési kotelezettség terheli az SzMSz II. része: a
Foglalkoztatasi Kovetelményrendszer vonatkozo rendelkezései, illetve a
Polgari Torvénykonyvrol szolo 2013. évi V. torveny rendelkezései alapjan.
Hallgatok esetében az SzMSz III. része: a Hallgatéi Kovetelményrendszer az
irdanyado.

XI. INTEZMENYIES SZERVEZETI EGYSEG SZINTU
ELJARASOK ES AJANLASOK

22. § Informatikai eléirasok, eljarasok

(1) Az Intézményi szintli informatikai eljarasok

(a) készitésében és gondozasaban részt vesz: az INI,
(b) készitéséért és karbantartasaért felelés: az INI vezetdje.

(2) Kozponti informatikai tizemeltetdi és szolgaltatdi eljaras tartalmazza az

aldbbiakat:
(a) Kozponti informatikai rendszerek tiizemeltetésével kapcsolatos
eléirasok
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(b) Rendszeriizemeltetdk feladata, joga és kotelezettsége
(c) Informatikai valtozaskezelés
(d) Egyéb informatikai feladatok
(e) Uzletmenet-folytonossagi terv
(f) Hallgatoi gepterem hasznalata és hallgatoi hazirend
(¢) Informatikai licenckezelés
(h) Szankcionalas
(i) Fogalomtar
() Zaro rendelkezések.
(3) Szervezeti egyseg szintd informatikai eléirasok
(a) Az informatikai rendszert izemeltet6 szervezeti egység altal kotelezden
kidolgozand¢ el6irasok
(a) készitésében és gondozasaban részt vesz: az informatikai rendszert
lizemeltetd szervezeti egység munkatarsa,
(b) készitéséert felelds: az informatikai rendszert izemeltetd szervezeti
egyseg vezetdje €s
(c) szakmailag véleményezi és jévahagyja: az INI vezetdje.
(d) Az el6irasok tartalmi ajanlasat az INI dolgozza ki.
(4) Képzési hely vagy szervezeti egység szint izemeltetdi eldiras tartalmazza
az alabbiakat:
(a) Informatikai rendszerek lizemeltetésével kapcsolatos eléirasok
(b) Rendszeriizemeltetok feladata
(c) Hallgatoi gépterem hasznalata és hallgatoi hazirend
(d) Fogalomtar
(e) Mellékletek, tGrlapok.
(5) Hallgatoi felhasznaldi kézikonyvek, hallgatoi gépterem hasznalatanak
rendelkezései, utmutatok.

23. § Informatikai ajanlasok jegyzéke

(1) Az INI Kkoteles kidolgozni, gondozni és az Egyetem honlapjan
akadadlymentesen elérhetévé tenni az alabbi egyetemi szinti informatikai
ajanlasokat:

(a) Informatikai Biztonsagi Ajanlas.
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XII. A PANNON EGYETEM INFORMATIKAI SZABALYZATA

@

)

3)

4)

HATALYBA LEPTETO RENDELKEZESEK

24. § Hatalyba lépés

Jelen Szabalyzat a Szenatus elfogadasa utan, 2025. november 10. napjan Iép

hatalyba.

Jelen Szabalyzat hatalybalépésevel egyidejlileg hatalyat veszti a

217/2021.(X11.9.) sz. szenatusi hatarozattal jovahagyott Szabalyzat, valamint

a 8/2025. (VIII.O1.) szdmu rektori és kancellari kozos utasitds a Pannon

Egyetemmel jogviszonyban nem allo Felhasznalok részeére e-mail cim

hozzaférés biztositasanak eljarasrendjerdl.

A jelen Szabalyzatot a Szenatus a 2025. oktober 30-i tilesén megtargyalta és

a170/2025. (X.30.) sz. szenatusi hatarozattal elfogadta.

Jelen Szabalyzat mellekletei:

1. sz. melléklet: Igenyl6lap a Pannon Egyetemmel jogviszonyban nem allo
Felhasznaldk e-mail cimének igényléséhez

2. sz. melléklet: Titoktartasi nyilatkozat

Veszprém, 2025. oktdber 30.

Dr. Abonyi Janos Csillag Zsolt
rektor kancellar

A Pannon Egyetemért Alapitvany, mint fenntartd nevében jovahagyta:

Veszprém, 2025. november 7.

Dr. Bartus Péter
operativ igazgato
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